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Avtal
Avtal mellan Landstinget i Östergötland och  #Namn# nedan kallad Vårdgivaren, om tillgång till vårdinformation samt dokumentation i patientjournal.

1. Syfte 

Detta avtal reglerar parternas ansvar och skyldigheter vad gäller tillgång till information, behörighetshantering och uppföljning i samband med åtkomst till IT-tjänster för Vårdgivaren.

2. Bakgrund 

Information om patientens tidigare vård finns idag lagrad i landstingets IT-system. Det finns ett behov ur såväl processperspektiv som patientsäkerhetssynpunkt att vårdgivare utnyttjar IT-teknik för att ta del av vårdinformation över organisationsgränserna.
3. Regler för Vårdgivarens tillgång till LiÖ:s information 

Vårdgivaren får, genom detta avtal tillgång till information i landstingets olika IT-stöd under nedanstående förutsättningar: 

· Information får endast hämtas för patienter med vilka Vårdgivaren har en vårdrelation i enlighet med reglerna i patientdatalagen och SOSFS 2008:14 (M). 

· Tillgång till landstingets vårdinformation kräver patientens samtycke vid vårdaktiviteter hos Vårdgivaren se vidare punkt 8 nedan. 

· Då det gäller patientöversiktens vårdinformation får dessa inte sparas, skrivas ut eller på annat sätt lagras.

Samma regelverk gäller då landstingets personal ska ta del av vårdinformation hos vårdgivaren.

Särskilda regler gäller vid skyddade personuppgifter – folkbokföringssekretess för vissa patienter:

· För patienter med sekretessmarkering i Master Befolkningsregister, skicka alltid post via Skatteverkets förmedlingsservice.
· För patienter som är kvarskrivna, ta alltid ut ett U-reservnummer vid första vårdtillfället i landstinget.
· För patienter som erhållit nytt personnummer, se till att aldrig göra någon koppling till det gamla personnumret.

I övrigt hänvisas till landstingets riktlinjer för skyddade personuppgifter i personregister och journalsystem. Bifogas bilaga Riktlinjer skyddade personuppgifter
4. Tilldelning och beställning av behörigheter, kontaktvägar 
Den behörighetsansvarige hos Vårdgivaren skall besluta om vilka anställda som skall tilldelas behörighet, inom ramen för detta avtal. Beställning av behörigheter görs på framtagen blankett och skall innefatta förteckning över den personal som ska ges behörigheten, med angivande av personnummer, för- och efternamn, yrkestitel, arbetsplats och vilka IT-system som personal hos Vårdgivaren skall ha åtkomst till. Även om särskild behörighetsadministratör finns hos Vårdgivaren rekommenderas denna blankett men är ej nödvändig. Den verksamhetsansvarige hos Vårdgivaren ansvarar för uppföljning av utdelade behörigheters tillämpning och aktualitet. Bifogas bilaga Organisations- o personuppgifter
5. Sekretess
Vårdgivaren ansvarar för att all personal som genom detta avtal ges tillgång till information i landstingets IT-system har kännedom om de lagar, föreskrifter, upprättade regler och fastställda rutiner som reglerar sådan tillgång.
6. Skadeståndsansvar 
För det fall att tredje part framställer anspråk gentemot någon av avtalsparterna (part 1), pga. att den andra parten (part 2) inte uppfyllt sina skyldigheter enligt detta avtal, åtar sig part 2, som brustit i åtagande att hålla part 1 skadelös för ersättningar och skadestånd som part 1 genom förlikning eller dom åläggs att erlägga för t.ex. sekretessbrott eller dataintrång.
7. Samtycke 

Giltighet för en patients samtycke till utlämnande av/åtkomst till vårdinformation förutsätter: 

· att patienten ska kunna förstå innebörd och konsekvenser 

· att detta rör ett aktuellt hälsoproblem 

· att giltighetstiden alltid är kopplad till det aktuella vårdåtagandet eller annan tidpunkt som patienten medgivit 

· att för en patient som är oförmögen att lämna ett samtycke kan samtycke anse föreligga under förutsättning att:
-- informationen bedöms kunna vara viktig för vården
-- sedvanlig sekretessprövning görs och dokumenteras. 

8. För vårdgivare som ska använda patientjournal Cosmic

8.1 Regler

Vårdgivaren skall följa Patientdatalagen och Socialstyrelsens föreskrift 2008:14 (M), vilket reglerar kraven på informationssäkerhet och hur/när spärrar och samtycken skall hanteras i patientjournalföringen.
Vårdgivaren får genom detta avtal tillgång till patientjournaler lagrade i Cosmic. Detta omfattar såväl journaler från landstingsdriven verksamhet som från övriga privata vårdgivare som valt att ingå i sammanhållen journalföring.
Vårdgivaren förbinder sig att tillämpa det gemensamt framtagna regelverket för Cosmic och sammanhållen journalföring. (http://www.lio.se/templates/PageWithColumn.aspx?id=45089) 
Vårdgivaren förbinder sig även att ”ta ut” reservnummer i landstingets Master-Befolknings-register, för patienter som inte innehar ett svenskt personnummer.
8.2 Generella obligatoriska krav vid hantering av patientjournalen

Vårdinformation, avseende enskild patient, ska vara kvalitetssäkrad och lättillgänglig när den behövs. Det ska finnas en gemensam informationsstruktur och informationen ska vara tillgänglig i hela vårdkedjan. Dessa krav gäller all vård som utförs på landstingets uppdrag. Detta framför allt av patientsäkerhetsskäl men även för att underlätta och stödja vårdprocesserna. Vårdgivaren skall i samverkan med landstinget och andra vårdgivare delta i arbetet som syftar till en god gemensam informationsförsörjning.

För att få åtkomst till journaluppgifter/patientinformation i landstingets IT-stöd krävs följande:

- Hälso- och sjukvårdspersonalen måste ha en vårdrelation till aktuell patient 

- Vårdgivaren måste informera sina patienter om hur behandlingen av personuppgifter sker, vilket innebär bl.a. hur de journalförda uppgifterna hanteras, inhämtande av samtycke samt information om säkerhet och sekretess (Se broschyren ”Patientdatalagen för säkrare vård”).

- Vårdgivaren skall tillse att egen personal följer landstinget utfärdade föreskrifter och regelverk beträffande landstingets patientdatabaser.

8.3. PUL-biträdesavtal för vårdgivare som använder patientjournal Cosmic

Landstinget förbinder sig att till detta avtal teckna ett biträdesavtal, i enlighet med Personuppgiftslagen. Biträdesavtalet reglerar landstingets skyldigheter gentemot privat vårdgivare som personuppgiftsansvarig. Bifogas bilaga Biträdesavtal.
9. Uppföljning mm

Landstinget följer stickprovsmässigt upp loggar för att säkerställa att ingen obehörigen varit inne i journalsystemet. Vårdgivaren åtar sig att, när landstinget så begär, delta och bidra till att utreda om vårdgivarens egen personal utnyttjat patientjournalen utöver vad som överensstämmer med personalens uppdrag, samt vidta nödvändiga åtgärder.

Vårdgivaren medger att uppgifter om företaget samt vilka IT-stöd som företaget har tillgång till, samlas i ett register hos landstinget.

10. Avtalstid och uppsägning 

Detta avtal gäller under samma tidsperiod som underskrivet vårdavtal.

12. Underskrifter 

Detta avtal har upprättats i två likalydande exemplar varav parterna tagit var sitt.

Linköping den
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För Landstinget i Östergötland
…………………………………. 
…………………………………. 
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